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KLARSTELLUNG
INFORMATIONSICHERHEIT <> DATENSCHUTZ



WARUM IT SICHERHEIT FÜR EINE
KIRCHENGEMEINDE?



ES BEGINNT GANZ HARMLOS
während eines Konfirmandenwochenendes wird ein
kleiner Film gedreht.
Petra übernimmt dabei Rolle eines geistig
behinderten Mädchen.
Pfarrer(in) M. filmt dies und kopiert den Film auf
einen USB Stick.
In der nächsten Konfirmandenstunde wird der Film
vorgeführt und noch einmal besprochen.
Beim Einkaufen im Hit verliert M. den USB Stick.



UND ENDET IN EINER KATASTROPHE
der Schüler Stefan T. findet den USB Stick
lädt den Ausschnitt von Petra auf Youtube hoch
Petra

wird ab da ständig in der Schule gehänselt
braucht eine psychologische Behandlung



DAS MÄDCHEN



DIE MUTTER



UNREALISTISCH?



TYPISCHE PROBLEME IN DER PRAXIS
Resignation, Fatalismus und Verdrängung
Kommunikationsprobleme
Sicherheit wird als technisches Problem mit
technischen Lösungen gesehen
Zielkonflikte: Sicherheit, Bequemlichkeit, Kosten
unsystematisches Vorgehen bzw. falsche Methodik
Management: schlechtes Vorbild



NUR EIN PAAR OFFENSICHTLICHE FRAGEN
Datensicherung bei Brand
Regelung zur Nutzung private Geräte
Verschwiegenheitserklärung Ehrenamtler
Physikalische Sicherheit in Homeoffice
Festplattenverschlüsselung
Regelung für sichere Kennwörter
Regelmässige Restore Testläufe
Rollenkonzept
Was tun im Notfall?



DER VERANTWORTUNG GERECHT WERDEN
Die evangelischen Kirchengemeinden sind
verpflichtet ein IT Sicherheitskonzept zu erstellen.

Musterkonzepte werden bereitgestellt

In den meisten Fällen fehlt es an der praktischen
Unterstützung

"DAS KRIEGEN WIR NICHT HIN"

Quelle: IT-Sicherheitsverordnung - ITSVO-EKD §1

https://www.kirchenrecht-ekd.de/document/32147


ES IST EIGENTLICH GANZ EINFACH
Was genau betrachten wir?
Was haben wir?
Welcher Schutz ist notwendig?
Was sollte getan werden?
Wo stehen wir?
Mit welchen Risiken müssen wir leben?
Wie fangen wir an?



UND IN FACHCHINESISCH
Festlegung IT-Verbund
IT-Strukturanalyse
Schutzbedarfsfeststellung
Modellierung
Basis Sicherheitscheck
Risikoanalyse

Realisierungsplanung

Die Dokumentation der Ergebnisse dieser Phasen
bilden das Sicherheitskonzept

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/it-grundschutz_profil_mittel.pdf?__blob=publicationFile&v=4


WOMIT ANFANGEN?
Sensibilisierungsworkshop

Bestandsaufnahme

Verfahren / Anwendungen
Nutzer/Verantwortliche
PC/IT/Geräte
Räumlichkeiten

Dann Vorgehen gemäß Musterkonzept der Ev.
Kirche Deutschland



LAST ES NICHT SO WEIT KOMMEN
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